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o LEADERSHIP
o DIGITAL LEADERSHIP
e SKILL DIGITAL LEADERSHIP

o KONDISI CYBERSECURITY DI INDONESIA




Kepemimpinan di era digital atau
yang lebih dikenal dengan “digital
leadership” mutlak diperlukan oleh
seorang pemimpin jika ingin
memajukan dan mengembangkan
perusahaan yang mereka pimpin.

Sebagai pemimpin, kini kita
dituntut cepat tanggap dan melek

akan teknologi supaya mampu
menangkap pesan dari masyarakat
untuk membawa perusahaan ke
arah yang tepat dan lebih maju.
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Digital Leadership merupakan bentuk
kepemimpinan yang memanfaatkan
serta mempergunakan teknologi digital
dalam upaya untuk mencapai tujuan
perusahaan.

Kemampuan seorang pemimpin untuk
menguasai dan memahami dunia digital
yang terus berkembang mutlak
diperlukan agar kinerja dan prospek
perusahaan dapat tumbuh lebih cepat
dan besar melalui digital leadership.
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Pillars of Digital Leadership
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Sebagai digital leader, seorang pemimpin juga harus mampu memimpin tim dalam melalui

perubahan. Contohnya saja dengan memberikan pemahaman yang kuat tentang visi dan

strategi organisasi dan membantu tim dalam mengatasi masalah dan tantangan yang
muncul saat mengimplementasikan teknologi baru.
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Skill Digital Leadership

Sebagal seorang pemimpin yang berbasis digital
leadership, kita tidak akan berpatokan hanya pada
masukan rekan kerja atau orang penting saja, tapi
Jjuga menggunakan data sebagai patokan untuk

mengambil keputusan yang tepat dan akurat untuk
Perusahaan.
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Skill Digital Leadership

Paham akan
Teknologi Dunia
Digital

Mampu
Beradaptasi

Visioner
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Digital Economy in Indonesia

Internet Economy by GMV (SB)

Sources: Google, Temasek, Bain & Company (2020)



Jangkauan dan Kualitas Infrastruktur Penopang BELAIAR

Era Digital Belum Merata

53.27% (1,012,045.80 km2) luas
wilayah Indonesia tercakup

sinyal 4G
dari total luas wilayah
1,899,752.76 km2
87.44% 86.75% 04.16% 100%
TE*TE;';:;;MEI 6.224 dari total 07 d:lr;mtal 34 dari 34
' 7175k ata Provinsi sudah
desa/kelurahan ' =camatan kKabupaten/Kota r-mnnmsnf a
sudah tercakup tercakup sinyal
sudah tercakup A sudah tercakup
) sinyal 4G ) 4G
sinyal 4G sinyal 4G
No | Wilayah Jangkauan Jumlah Capaian (%) | Kesenjangan (%o)
1T [Provinsi 34 100 0 Kesenjangan
penetrasi internet
2 | Kab/Kota 514 79.57 20.43 fixoroadband
3~ [Kecamatan 7.175 35.71 64.29 ber<_jasarl_<an_ :
Optical Distribution
4| Desa 83.218 1350 86.5 Point

Kesenjangan Akses :
Sekolah = 39.495

Rumah Sakit = 1.159
Puskesmas = 6.118
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Global Cyber Threat

Indonesia
menjadi
¢ NEgara yang
paling banyak
menjadi target
serangan siber

Sources: https://threatmap.checkpoint.com/ di akses pada tanggal 20 Juni 2020



https://threatmap.checkpoint.com/
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Global Cybersecurity Index 2018

Peringkat Global
Cyber Security
Index masih
tertinggal di
kawasan Asia-
Pasific
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Cyber Threat in Indonesia
* Ransomware detection in ASEAN countries e The Digital Industries Commonly Targeted by
from January to September 2020* Phishing Attacks
Common Platform Attackers Objective
*in million

Sources: Interpol, ASEAN Cyberthreat Assessment (2021) Sources: SOCRadar, Threat Landscape Report Indonesia (2021)
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Konten Hoax Menjadi Pemicu Kerusuhan di Masyarakat

Ekspos Isu Hoax di Media

8000 7311
7000
6000
5000
4000
3000
2000 1572
1000 578
o mem — R

2011 2012 2013 2014 2015 2016

Sumber: Intelligence Media Management
(Kantor Staf Presiden, 2017)

« Pada tahun 2016 ekspos isu hoax meningkat lebih dari empat kali dibandingkan setahun
sebelumnya.

* Isu hoax atau konten yang bermuatan disinformasi apabila terus menyebar di masyarakat maka
akan menimbulkan keresahan dan kekacauan di masyarakat.

 Kerusuhan SARA di Tanjung Balai (26/07/2016) dipicu oleh pesan informasi palsu di
media sosial.



MERDEKA
Konten Film Sebagai Alat Propaganda Budaya BELAJAR

« Strategi Propaganda dalam Hal Budaya: Melibatkan presentasi sebuah objek dalam suatu
budaya yang diarahkan untuk tujuan tertentu (Sources: Lasswell, 1927)

« Film Upin & Ipin menyebarluaskan unsur Propaganda budaya ke dunia internasional

dengan menyajikan unsur budaya di dalam filmnya seperti: Lagu Rasa Sayange, Wayang Kaulit,
Gamelan (Sources: Puspa & Waluyo, 2012)

 Pemerintah Malaysia memberikan bantuan sebesar RM 150 ribu (£ 450 juta rupiah) ke
rumah produksi Film Upin dan Ipin (Les’ Copaque Production) untuk membuat program TV (13
Episodes x 45 Menit) yang berjudul Detektif Upin & Ipin Dalam Kembara Warisan
1Malaysia (Sources: Malaysian Communications and Multimedia Commision, 2012)



Konten Drama & Video Musik Sebagai Pintu Masuk BELAJAR

Produk Impor

Trend pergeseran gaya hidup:

e Standar Kecantikan/
Ketampanan,
Makanan/Minuman, Etc

Dampak ekonomi:

* Penjualan Skincare,
Restoran, tempat pariwisata
luar/impor meningkat
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Masyarakat dengan Investasi llegal

Bappebti Blokir 92 Entitas Binary Option di 2021,
Termasuk Binomo, 1Q Option

* Penipuan investasi bodong bersalin rupa
dalam balutan teknologi, seperti perdagangan
opsi biner (binary option), robot trading ilegal,
dan skema ponzi berkedok jual beli aset
kripto, dll

* Kerugian nasabah akibat investasi bodong
hingga Februari 2022 mencapai Rp117,5
triliun. (Sumber: Satgas Waspada Investasi)

Sources: investasi.kontan.co.id
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Tipe Ancaman & Serangan Cyberspace

Loss

Security and
< Sovereignty of
Nation

Reputation Loss

Dignity loss

T pimension | fechnigue | mpaa
Physical Attack/Threat (ancaman/serangan  Theft, Cuts, Bombs, etc Human death or Serious injury, Loss of economy
secara fisik) and reputation
Logical Attack/Threat: (ancaman/serangan Defacement, DDOS, SQLi, Malware, Loss of economy, Loss of reputation
melalui sarana cyber) Virus, Worm, XSS, etc
Socio-Cultural Attack/Threat: Porn Video, Adult & Negative Content, Loss of economy, Loss of reputation, Loss of
(ancaman/Serangan melalui konten sosial etc national identity & national character, Loss of
budaya) dignity and souvereignty
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“Meskipun manusia
merupakan mata rantai
terlemah dalam keamanan
siber, namun manusia
merupakan mata rantai
paling vital dalam mengatasi
dinamika serangan siber
vang selalu berevolusi”




PIALA DUNIA 2022

Team Sepak Bola Jepang
Menang dalam Kekalahan.

Anda ingin tahu??

SOFT POWER



Terima Kasih

Suyanto Walidi
Mobile/WA : +62 811 952 956
Email: suyantowalidi@gmail.com
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